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1.配置短信网关 
按照对应属性写入相关的 url 字段，使用 get 方式，填入可以正常对接网关的用户名和密码 

具体的短信格式可以在短信模板那边进行自定义。 

也有可能因为短信的格式问题导致无法接收到短信，具体还请于短信网关的方的 SE 进行沟

通。 

 

 



 
验证短信网关是否可以正常发送，点击发送短信，可以填写自己的手机号进行测试 

也可以使用 post 的方式，具体要看客户提供的短信网关对接方式 

2.新建自注册 
1. 上传公共文件，将页面需要的样式和图片上传（注意 6.11 版本的 ClearPass 无法建立文

件夹，需要联系 tac 进入底层修复，此 bug 在 6.11.9 的版本中修复，若客户可以进行升

级，还请升级到 6.11.9） 

 

2.点击页面，选择 web 登录，选择右上角的新建 web 登录页 



 

进入后，填写对应的页面名称，并将提供自定义表单勾选上 

在“Web 登录”的页面编辑窗口，设置下面的参数： 

✓ 名字 : self-registration-weblogin（自定义名称） 

✓ 页面名称 :self-registration-weblogin（自定义名称，也就是页面 URL 的后缀） 

✓ 自定义表单 :提供自定义登录表单 （勾选） 

✓ 皮肤:Blank Skin 

✓ 标题 :self-registration-weblogin 

✓ HTML 页脚（实际是 Header HTML，翻译错误） : 将当前文本框中的内容删除掉，

将准备好 html 页面贴入（可能由于书写格式的问题，会导致报错，若提示报错，可根

据报错原因修改。） 

✓ HTML 页脚（实际是 Footer HTML） : 将当前文本框中的内容删除掉。 

✓ 登陆消息：将当前文本框中的内容删除掉。 

最后点击 保存更改 按钮 

 

 



 

3.找到 配置 - > 页面- > 自助注册 , 点击右上角的“创建新的自助登记页面”。 

 

在“自助登记”的页面编辑窗口，设置下面的参数： 

名字 :sms-self（自定义名称） 

✓注册页面 ： sms-self（必须和 self_register.html 文件中的自助注册页面名称一致） 

最后点击 保存更改 按钮 

自定义注册的界面填写的的注册页面会去调用我们之前创建的 web login的页面。  



 

保存后，系统自定进入到该自助注册页面的编辑窗口，然后点击注册页面的 表单 按钮，

进入到表单编辑界面。 

 
在自助注册页面的“表单”编辑窗口，设置下面的参数：  



✓ visitor_name : 禁用该默认字段 

✓ email ： 禁用该默认字段 

✓ username：在 sponsor_name 后 插入 username 字段 

 

我们此时回到 配置 - > 页面- > Web 登录 ,鼠标点击下“self-registration-weblogin”页面

名称， 下方会出现隐藏菜单，接着点击下 启动按钮，在新的页面会打开您创建好的自

定义页面（具体出现的页面因人而异） 

 

可以看到页面代码中字段的默认值，需要和 CPPM 中的字段值保持一致。 



 
Tips：在测试中，我发现表单这边如果使用 https 就没办法传参，后续我改成 http 才正常。 

 

将代码中表单字段的属性的 value 值设定为和 CPPM 上初始值一致。来实现代码和表单的对

应关系，保证在页面输入手机号码之后，CPPM 来宾页面能够看到此手机号的记录，以完成

正常的接入流程。 

 

完成上述创建之后，点击页面选择自注册，选择之前创建的服务，点击启动登录，完成流程

后，可以在来宾选择中的管理账户看见我们刚才创建的账户，若能看见代表传参成功。 

 

 

 

在控制器上完成 portal 认证的 SSID 的创建，并将之前我们页面中的 url 贴到 MD L3 配置中



的 login page 中 

Tips：若客户需要支持切换区号，可以给国外的手机号发送短信 

1. 需要支持国外手机号的短信网关 

2. 在传参时，需要将区号一起传给 clearpass 由 clearpass 发给短信网关 

可以在代码表单中新建一个字段，这个字段会把手机号和区号合并之后一起传给 clearpass。 

之后在短信回执的界面将字段选择为之前新建的字段，由这个字段去发送短信！这个就可以

实现区号的选择了 

 

3.ClearPass 服务配置 

 

本次认证服务配置会使用到 ClearPass 本地的 time source 认证源 

可以根据需求去修改 MAC 认证的时效性 

Tips:需要注意的是查询语句中默认的取值是 hour 是取整的，若需要精确到分钟和秒需要将

单位修改 

注意：在 clearpass6.11.1 和 6.11.3 的版本中修改语句会导致 time source 的数据库名称和端

口号改变，在 6.10 版本中 time source 的数据库名称和端口号为 insightDB 和 5432，在 6.11

版本中改为 insightDB 和 5433。6.11 版本对外开放的数据库没有 tipsDB 了。 



 

◆ ClearPass 配置一个 MAC Caching 认证服务，用来匹配 portal 认证请求，并更新 Endpoint

数据库 

新增一个强制配置文件，将认证后的用户信息更新到 Endpoint 数据库中 

取名：updated-guest-mac 

 

新增一个强制配置文件 

取名：portal 

 

新增一个策略文件 



将上诉新建的两个强制文件调用到这个策略文件中 

 

 

新建服务 

 



 

 
 

◆ ClearPass 配置一个 MAC 认证服务，用来匹配 mac 认证请求，利用 MAC caching 认证阶

段更新的 

Endpoint 数据库进行无感知认证，并返回缓存的用户名 

新增一个配置文件 

Mac 认证阶段给控制器返回 portal 认证阶段的用户名 



 
新增一个强制策略 

将之前新增的配置文件添加到这个强制策略中 

注意：这个地方的 portal 的配置文件中的 user-role 可以与 portal 的不一致，但是需要和 mm

上的 mac 认证的 role 保持一致，由于我现在是两边保持一致，所有可以调用同一个配置文

件 

 

新增一个服务 

 



 

 

 

正常完成流程 

可以看到 ClearPass 上呈现这三次认证的记录 

第一次为 mac 认证，由于此时用户终端的 mac 并未进入到 endpoint 数据库中，所以认证失

败 

第二次则是 portal 认证，正常完成流程后，会将用户终端的 mac 地址更新到数据库中，并

且携带我们上诉服务所设置的到期时间和创建时间。 

第三次还是 mac 认证，我们将用户踢下线或者用户断开重新连接，不会触发 portal 认证，

直接走 mac 完成认证。 

 
 

Tips:完成 portal 认证后，可以查看终端的端点属性，正常是会携带下面三种属性的。 



 

Tips： 

若 CPPM 较多，建议使用域名的方式进行认证，需要去申请公签证书，分别在 CPPM 和控

制器上进行导入。 

若重定向的 url 包含域名，需要 MD 上配置 DNS 可以去解析这个域名，且 url 需要使用 https。 


