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1 ARUBA RADSEC GUIDE 

1.1 用户需求 

        传统RADIUS：如果你在讨论传统的RADIUS协议时，比如它是如何工作的，比如传统的

RADIUS协议有什么缺陷?那你们都知道RADIUS数据通常是明文的，采用普通的RADIUS协议，比

如用户名、IP地址和登录时间等等。如果网络中捕获了这些RADIUS数据包，无需解密，您就可以

直接看到所有这些信息——例如，用户名是什么，哪个用户正在进行身份验证，以及这个用户的IP

地址是什么，这些信息在RADIUS协议里都是暴露的。 

        因此，用户认证密码是采用共享的安全key来加密的，但是它使用了相当弱的加密算法——

这通常是一个安全问题的挑战，即RADIUS报文传输在互联网上(即公共网络上)，那该如何实现

RADIUS协议的安全性呢？  

 场景A—使用Cloud Auth， 需要将RADIUS认证请求在Internet上传输，为了保证认证数据

在互联网上传输的安全性。 

 场景B—客户需要在内网使用增强的RADIUS认证报文的安全性（控制器和RADIUS Server之

间通讯的安全性，即需要对RADIUS报文进行安全加密），防止用户认证账号信息被窃取，导致安

全风险。  

 那从基础架构角度来看，有一种做法是建立额外的IPSec VPN隧道，在隧道内部再跑RADIUS

报文，实现安全传输，但是这个毕竟需要部署额外的IPSec VPN产品，那最简单最直接的一种做法

就是NAS和RADIUS都实现支持RadSec，直接在设备之间建立TLS隧道。RadSec可以用于任何类

型的认证，比如MAC、Dot1x或Captive Portal，来解决RADIUS协议在互联网或者本地网络上传

输安全性问题。 

 

1.2 实现思路     

        Radsec就是基于TLS隧道上的RADIUS （即RADIUS报文封装在TLS流中）。那么，RadSec

是如何克服传统RADIUS协议存在的问题的呢? 
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这个Radsec是在RADIUS服务器和NAS（在我们的例子中泛指是Aruba控制器等)之间提供一

个安全通道。所以基本上是在发送RADIUS请求报文到RADIUS Server之前，来建立一个安全的

TLS隧道。因此，可以在Internet等不安全的网络上，可以安全地可靠地发送RADIUS认证和计费

数据。RadSec被正式定义为一个官方协议，它是在RFC 6614中有定义。而且，该TLS协议将整个

RADIUS数据包载荷全都封装到TLS流中。所以,这里没有UDP报文。 

Radsec采用RADIUS报头，并将该报头封装到TLS里面作为TLS的载荷。RADIUS over TLS的

缺省目的端口是TCP 2083。身份验证、计费或授权变更不在使用各自独立的端口，因为通常传统

上我们使用UDP 1812端口做身份验证和授权，UDP 1813端口做计费。但是在RadSec的例子中，

我们为所有这些服务(就像所有AAA服务)使用单一端口，即TCP 2083。缺省情况下对于AOS，该

功能处于禁用状态。因此，如果需要，在向RADIUS服务器发送RADIUS报文之前，你需要启用该

特性才能建立TLS隧道。 

 

 

 

Aruba支持的平台： 

1） 所有的Aruba无线控制器都支持这个特性，支持6.4.3.0及更高版本。 

2） 所有的Aruba ClearPass策略管理器支持这个特性，支持 v6.8.x及更高版本。 
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我们看下RADIUS over TLS的隧道建立过程： 

 

 

Controller 就是 RadSec Client ，也叫作 TLS Client  

ClearPass  就是 RadSec Server， 也叫作 TLS Server 

 

 
1) Client--------→  Server  ( Client  Hello) 

2) Client------- Server     (Server Hello  ----包括 Server certificate，request for a client 

certificate，server key exchanges information) 

3) Client--------→ Server  (发送 Client certificate and key exchanges，some cipher 

specification) 

4) Cleint-------→ Server  (一旦前面的 the cipher certifications have been finished， 

TLS tunnel 就会被建立) 

5) 在 TLS  Tunnel里面交互  Access –Request 和 Access-Accept/Reject 等  （所以 

RADIUS报文是被加密在 TLS Tunnel 隧道里面的） 

 



Aruba RadSec 配置手册 

 Page 7 of 36 

我们来看看拓扑结构，从RadSec Server的角度来看，有两种可能的部署，这意味着服务器可

以采用两种方式部署。             

支持的拓扑1： 

RadSec服务器可像扮演RADIUS服务器角色一样，既可以是TLS服务器，也可以是RADIUS服

务器——这意味着，RADIUS数据包将终结在同一服务器上，同样RadSec TLS隧道也终结在相同

的服务器上。意味着，既有TLS报文也有RADIUS报文都终结在同一个服务器上。 

支持的拓扑2： 

这里我们部署两台服务器，因此，这意味着TLS隧道将在代理服务器上终结，接着代理服务器

将这些RADIUS报文转发给后面实际的RADIUS服务器上。这是客户可以部署的另外一种部署类型，

这个更现实些，因为如果你有客户已经有了RADIUS服务器，而它不支持TLS隧道终结，所以可以

在它前面放置一个新的代理服务器CPPM，在代理服务器和控制器之间建立TLS隧道，并且代理服

务器可以将RADIUS请求报文转发给后面实际的RADIUS服务器，而不影响客户原有的RADIUS基

础设施。 

 

 

1.3 配置步骤 

1.3.1 网络拓扑参考 



Aruba RadSec 配置手册 

 Page 8 of 36 

 
 

 

 

相关系统版本： 

CearPass*1        v6.9.8 （ClearPass 从 v6.8.x 开始正式支持 RadSec） 

AOS*1        v8.6.0.15 （Standalone 模式） 

这里手册仅仅介绍的是 ClearPass 即做 TLS Server 也做 RADIUS Server 

 

 

 

1.3.2 ClearPass侧配置 

首先，我们需要配置好相关的TLS Client 证书和TLS Server 证书，关于证书的配置，我们需

要了解下面的知识点： 

      虽然我们硬件控制器作为TLS Client,如果在RADIUS Profile中不调用RadSec Client Cert的话，

系统默认会使用设备内置的Device Certificate（即 TPM证书）来和TLS Server通讯，但是软件

VMC没有TPM，所以必须要签发TLS Client 证书，同时我们测试CLEARPASS V6.9.8时，发现该
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版本的CLEARPASS无法使用内置的 CN=Aruba Networks Trusted Computing Root CA 1.0 来

验证控制器的TPM(TLS Client) 证书，所以我们本次配置统一使用Onboard CA来给硬件控制器和

CLEARPASS签发TLS Client证书并导入到 CLEARPASS（作为RadSec Server证书）和控制器（作

为 ServerCert）。 

控制器的角色就是TLS Client，CLEARPASS的角色就是TLS Server，为了建立TLS Tunnel，

TLS Client 和TLS Server之间必须相互采用证书认证。 

我们建议全部采用ClearPass Onboard CA来统一签发 HTTPs类型的证书，然后该签发好的证

书导入到TLS Server （由CLEARPASS创建CSR，由ClearPass  Onboard CA来签发HTTPs类型证

书，作为 RadSec服务器证书）和TLS Client（可以先从ClearPass上导出RadSec服务器证书，格

式为 PKCS12，含Private Key；或者由控制器直接创建CSR，再由ClearPass Onboard CA来签发

HTTPs类型证书。作为 ServerCert） 

在TLS Server上添加Onboard Root CA到Trust List中（默认就有，但需勾选usage=RadSec） 

接着在TLS Client上需要上传ClearPass Onboard Root CA作为TrustedCA（如果  TLS 

Server是自签证书，那就需要将该自签证书上传到控制器上，作为PublicCert），上传前面的

HTTPs类型证书作为ServeCert ，然后在配置RADIUS server profile时，需要Radsec Trusted 

CA Name调用TrustedCA类型证书，RadSec Client Cert调用ServerCert类型证书。 

      TLS Client需要验证TLS Server证书（即RadSec Server Cert服务器证书），该TLS Server证

书是ClearPass Onboard Root CA签发的HTTPs类型证书，且ClearPass Onboard Root CA已经

在控制器的TrustedCA中，所以信任。  

     TLS Server需要验证 TLS Client 证书 （该TLS Client证书是由同一个ClearPass Onboard 

Root CA签发的HTTPs类型证书，且ClearPass Onboard Root CA已经在ClearPass的Trusted 

List中，所以也是信任的） 

 

Note：硬件控制器，在配置RADIUS server profile时，RadSec Client Cert如果没有调用任何证

书。那硬件控制器会采用内置TPM证书作为 TLS Client证书， CLEARPASS会采用内置的证书 

 CN=Aruba Networks Trusted Computing Root CA 1.0,C=US,O=Aruba 

Networks,OU=Operations,OU=DeviceTrust   来验证（需要提前设置Usage=RadSec，并且启

用它）。 



Aruba RadSec 配置手册 

 Page 10 of 36 

 

 

第1步： 在 ClearPass 上添加 Device（即添加 NAS 设备） 

登录到 ClearPass Policy Manager 管理界面，导航到 Configuration » Network » Devices 页面，

点击右上角的 Add 按钮 

 

 

在配置之前，我们先要了解下 Aruba 控制器的 RADIUS 报文的 NAS-IP 和 Source-IP 是不同的，

Standalone 模式下，默认 NAS-IP=Controller-IP 
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MM+MD 模式下，默认 NAS-IP=MM-IP，如果同时启用了 Cluster 并且配置了 Cluster VRRP-IP，

那么 NAS-IP=Cluster VRRP-IP 

而控制器的默认 RADIUS 报文源 IP 地址是 默认路由出接口的 IP 或者直连 ClearPass 的接口 IP，

除非你配置了指定的 Source Interface  VLAN。 

 

在 Device 选项卡中， 

➢ Name :  输入自己定义的名称 

➢ IP or Subnet Address: 输入控制器的 NAS-IP（注意: 这里不能是 RADIUS 报文的源 IP 地址，该配

置项是区别于不启用 RadSec 的 RADIUS 设置的。） 

➢ RADIUS Shared Secret: 输入 radsec （都是小写字母） 

➢ Enable RadSec : 勾选 

 

 
在 RadSec Settings 选项卡中， 

➢ Source Override IP Address 输入控制器的 RADIUS 报文的源 IP 地址（注意：不能是 NAS-IP 地

址，如果控制器和 ClearPass 之间没有 Firewall NAT Outside，那这个 IP 地址就是控制器上的

RADIUS 报文的源 IP。如果控制器和 ClearPass 之间有 Firewall NAT Outside，那么该地址就是 

Firewall NAT 后的 IP 地址） 
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最后点击 Add 按钮 
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第2步： 更新 Onboard CA 设置 Usage 包含 RadSec 

 登录到 ClearPass Policy Manager 管理界面，导航到 Administration » Certificates » Trust 

List 页面，在 Filter：Subject，contains 后输入 onboard，点击 Go 按钮，过滤 Onboard 证书，

得到两张 ClearPass Onboard CA: 

CN=ClearPass Onboard Local Certificate Authority 

CN=ClearPass Onboard Local Certificate Authority (Signing) 
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分别点击每张证书，进入到详细配置页，在 Usage 下面的 Select to Add，选择增加 RadSec，最

后点击 Update 按钮 

 
 

 
 

最后确认，这两张 Root CA 的 Usage 中都具备了 RadSec，且状态是 Enabled 
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第3步： 在 ClearPass Policy Manager 上创建 CSR，然后由 Onboard Root  CA 来签发一

张 HTTPs 证书，最后再导入到 ClearPass 上，完成 ClearPass Radsec Server 证书的签发 

 

导航到 Administration » Certificates » Certificate Store ，点击右上角的 Create  

Certificate Signing Request，仅仅输入 Private key Password 即可，最后点击 Submit 按钮 
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得到 CSR 证书签名请求文件，点击 Download CSR，将文件下载到电脑本地（ 记住保存的路径，

默认文件名称是 CertSignRequest.csr ） 

 
鼠标点击右上角 Menu 按钮，弹出菜单中，选择 Onboard，进入到 Onboard 管理页面。 

 
 

导航到  Onboard » Certificate Authorities 页面，选择 Local Certificate Authority，然后弹出

下面的隐藏菜单，点击 Edit 按钮，进入到编辑界面。 

 

https://10.1.101.20/onboard/mdps_index.php
https://10.1.101.20/onboard/mdps_ca_list.php
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设置 Validity Period:3650 天（10 年），最后点击最下面的 Save Changes 按钮

 

 
 

导航到 Onboard » Management and Control » View by Certificate 页面，点击右上角的

Upload a certificate signing request 按钮。 

 

 

https://10.1.101.20/onboard/mdps_index.php
https://10.1.101.20/onboard/mdps_device_device_management.php
https://10.1.101.20/onboard/mdps_cert_management.php?type=tls-client
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➢ Certificate Authority    选择 Local Certificate Authority， 

➢ Certificate Signing Request   选择之前保存到电脑本地的 CSR 文件（CertSignRequest.csr 

） 

➢ Certificate Type     选择  HTTPS （注意这里是 HTTPS 类型证书） 

➢ Approval    （Issue this certificate immediately）    勾选 

➢ Expiration  设置   3650 days 

最后点击 Submit Certificate Signing Request 按钮，得到 HTTPS 证书 
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选中签发好的 HTTPS 证书，弹出隐藏菜单，点击 Export certificate 按钮，弹出导出设置， 

➢ Format 选择   Base-64 Encoded (.pem) 

➢ Trust Chain (Include certificate trust chain) 勾选 

最后点击 Export Certificate 按钮，导出到电脑本地（记住保存路径, 本次演示中的文件名是

cppm-demo.pem） 
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鼠标点击右上角 Menu 按钮，弹出菜单中，选择 Policy Manager，进入到策略管理页面。 

 
 

导航到 Administration » Certificates » Certificate Store 页面，点击右上角的 Import 

Certificate 按钮， 

➢ Certificate Type 选择 Server Certificate 

➢ Server 选择 你环境中需要的 ClearPass node 

➢ Usage 选择 RadSec Server Certificate 



Aruba RadSec 配置手册 

 Page 22 of 36 

➢ Upload Method 选择 Upload Certificate and Use Saved Private Key 

➢ Certificate File 选择前面步骤中签发好的 HTTPs 证书，格式为.pem（本次演示中的文件名是

cppm-demo.pem） 

最后点击 Import 按钮 

 
 

页面提示 Server Certificate uploaded successful 后，Select Usage 选择 RadSec Server 

Certificate，查看签发好的 HTTPS 证书信息是否证正确。 
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第4步： 在 CLEARPASS 上将前面已经导入成功的 radsec  server certificate 服务器证书

（HTTPs 类型的），再次导出为 PKCS12 格式（含 Private Key），必须要设置 secret  key。 

 

 

导航到 Administration » Certificates » Certificate Store 页面， Select Usage 选择 RadSec 

Server Certificate， 右边竖条拉到最低，底部横条拉到右边，点击 Export 按钮 

 
 



Aruba RadSec 配置手册 

 Page 24 of 36 

 
 

必须输入 Secret Key（才会导出含 Private key 的 PKCS12 格式证书） ，然后点击 Export 按钮，

保存到电脑本地（记住保存路径，默认文件名是 RadSecServerCertificate.p12） 

 
 

第5步： 将 onboard root ca  或者 Onboard  root CA( signing)    导出到电脑本地（格式

为 .pem） 

 



Aruba RadSec 配置手册 

 Page 25 of 36 

鼠标点击右上角 Menu 按钮，弹出菜单中，选择 Onboard，进入到 Onboard 管理页面。 

 

 
导航到 Onboard » Management and Control » View by Certificate 页面， 

➢ Certificate Authority 选择 Local Certificate Authority  （当然如果你创建了其他的 Root CA，选

择相应的证书名称即可） 

➢ Certificate Type 选择 Certificate Authority 

选择 ClearPass Onboard Local Certificate Authority 证书，弹出隐藏菜单，点击 Export 

certificate 按钮， 

 

https://10.1.101.20/onboard/mdps_index.php
https://10.1.101.20/onboard/mdps_device_device_management.php
https://10.1.101.20/onboard/mdps_cert_management.php?type=tls-client


Aruba RadSec 配置手册 

 Page 26 of 36 

➢ Format 选择 Base-64 Encoded（.pem） 

➢ Trust Chain (Include certificate trust chain) 勾选 

点击 Export Certificate 按钮，导出到电脑本地（记住保存路径，默认文件名是 

ClearPass_Onboard_Local_Certifixate_Authority.pem） 

 
 

 

到此，你的电脑上应该有两张证书： 

 

 
 

由于系统导出的文件名称太长，我们可以更改下名称，便于后面控制器上的导入操作。 

 
 

 

 

1.3.3 控制器侧配置 

 

第1步： 将前面的 Onboard root ca  （.pem 格式） 和 clearpass radsec  server 

certificate（PKCS12 格式）  都导入到控制器中 

 

导航到 Configuration» System » Certificates » Import Certificates ， 点击下面的+ 按钮，新

增一个证书 

https://10.1.101.20/onboard/mdps_cert_management.php?type=tls-client
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➢ Certificate name 设置自己定义的名称，这里演示为 trust-root-ca 

➢ Certificate filename 选择 onboard-root-ca.pem 

➢ Certificate format 选择 PEM 

➢ Certificate type 选择 TrustedCA 

最后点击 Submit 按钮提交配置 
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继续点击+ 按钮，添加另外一张证书。 

➢ Certificate name 设置自己定义的名称，这里演示为 radsec-client-cert 

➢ Certificate filename  选择 RadSecServerCertificate.p12 

➢ Optional passphrase 输入之前导出 radsec server certificate 证书时的 Secret Key 

➢ Certificate format 选择 PKCS12 

➢ Certificate type 选择 ServerCert 

最后点击 Submit 按钮提交配置 

 

 
最后两张证书上传成功，如果右上角有 Pending Changes， 请点击保存部署。 
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第2步： 在控制器上创建 Radius Server Profile 

导航到 Configuration» System » Profiles，展开 Wireless LAN 
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找到并鼠标点击 RADIUS Server，在右边窗口中，点击+ 按钮，新增一个 RADIUS Server 

 
➢  Profile name 输入自己定义的名称，这里演示为 radius-radsec 

➢ Host 输入 你的环境中真实的 ClearPass 的 IP 地址 

➢ Key  输入 radsec （必须是 radsec，RFC 统一要求的，不能是其他的 key） 

➢ Radsec 勾选 

➢ RadSec Trusted CA Name 选择 trust-root-ca 

➢ RadSec Client Cert  选择 radsec-client-cert 

最后点击 Submit 按钮提交 
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点击右上角的 Pending Changes 按钮，保存配置 
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第3步： 在控制器上创建 RFC3576 Server 

 

导航到 Configuration» System » Profiles，展开 Wireless LAN 

 

 
 

找到并鼠标点击 RFC 3576 Server，在右边窗口中，点击+ 按钮，新增一个 RFC 3576 Server 
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在 RFC 3576 Server 编辑页面 

 

➢ Server IP 输入你环境中的实际 ClearPass 的 IP 

➢ Key  输入 radsec （必须是 radsec，RFC 统一要求的，不能是其他的字符） 

➢ Radsec 勾选 

最后点击 Submit 按钮 
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最后点击右上角的 Pending Changes 按钮，保存配置 

 
 

1.3.4 验证 TLS Tunnel是否建立成功 

 

将前面步骤创建的 Radius Server 和 RFC 3576 Server 调用到你需要的相关 Server Group 和

AAA profile 配置中（这里省略） 

 

在控制器上，输入下面的 CLI 来查看 RadSec 状态， In Service 需要是 Yes 的 
(Aruba7010_9A_D5_D7) [mynode] #show aaa authentication-server radius radius-radsec radsec 

status 

 
RADIUS Server "radius-radsec" RadSec Status 

------------------------------------------- 
RadSec Server Attribute  Value 

-----------------------  ----- 

In Service               Yes 
Connected Sockets        1 

 
控制器上，输入下面的 CLI 来进行 AAA test 
(Aruba7010_9A_D5_D7) [mynode] #aaa test-server pap radius-radsec test 1234567890 

Authentication Successful 
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在 CLEARPASS 的 Event Viewer 上看到 RadSec Service 提示 TLS Client  10.1.101.254  UP 
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