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1. 前言 

Aruba 控制器默认的 SSL 证书是自签名证书。Common Name(CN)是

securelogin.arubanetworks.com。默认情况下，控制器会使用 SSL 证书里的

CN 作为域名，也就意味着在集中转发模式下，任何无线客户端连接一个

Aruba 控制器释放出来的 portal 认证的 SSID 时候。终端在解析

securelogin.arubanetworks.com 域名时，默认情况下，控制器都会返回

controller-ip。 

然而当 portal 认证的 ssid 启用 https 认证时。由于浏览器默认不信任自

签名 SSL 证书，就会弹出不安全告警，如下图。 

 

这在部署基于 https porta 认证时候，给客户带来了非常不好的体验。这

时，我们就需要在 aruba 控制器上部署浏览器信任的 public ca 签发的 ssl 证

书。 



如果上传的是单域名证书（例如:上传的证书的域名是

md.example.com），那么控制器在上传了证书以后的域名将会变成

md.example.com。控制器将会对 md.example.com 域名解析成控制器的

controller-ip 

如果上传的是通配符证书（例如:上传的通配符证书的域名是*. 

example.com），那么控制器在上传了证书以后的域名将会用 captiveportal-

login 代替*号，域名将变成 captiveportal-login.example.com。同样，控制

器将会对 captiveportal-login.example.com 域名解析成控制器的 controller-

ip 

 

 

2. 查看控制器默认证书 

以 chrome 浏览器为例，我们可以点击不安全按钮，证书，来查看控制器

/MM 的默认 SSL 证书，我们可以看到默认 SSL 证书的 CN 是

securelogin.arubanetworks.com 



 

 

 

 

 

3. 导入证书 

Aruba 控制器支持导入的证书格式有 DER、PEM、PFX、PKCS12、

PKCS7。通常我们去 Public CA 申请了 SSL 证书，会给 crt、pfx、pem 格式



的证书。如果是 pfx 格式的证书即可直接导入，如果是 pem 格式的证书需要

将 pem 证书和 key 文件做合并操作后导入。如果是 crt 格式的证书需要使用工

具将 crt 格式证书转换成 pem 或者 pfx 格式证书。本文档介绍 pfx 和 pem 证

书的安装。 

 

3.1. 导入 PFX 格式证书 

第 1 步：准备工作: 

通常 pfx 格式的证书会提供 pfx 证书，和 pfx-password 两个文件。 

 

第2步：按照截图，找到 Configuration -> System -> Certificates，

在 Import Certificates 选项卡中点击“+”导入证书 

 



在弹出的对话框中，填写以下参数 

- Certificate name: test-pfx-cert   #<配置名称> 

- Certificate filename:            # 选择 pfx 证书 

- Optional passphrase:           # 填写 pfx 对应的密码 

- Retype passphrase:            # 确认 pfx 对应的密码 

- Certificate format:  PFX        # 选择证书格式为 PFX 

- Certificate type: ServerCert      # 选择证书类型为 ServerCert 

 

3.2. 导入 PEM 格式证书 

第 1 步：准备工作：pem 格式证书，key 文件 

 

 



第 2 步：合并 key 文件和 pem 证书 

有文本编辑器打开 pem 证书和 key 文件，复制 key 文件的所有内容，添加到

pem 证书的最后，另存为 xxx.pem 

 

第3步：按照截图，找到 Configuration -> System -> Certificates，

在 Import Certificates 选项卡中点击“+”导入证书 

 

在弹出的对话框中，填写以下参数 

- Certificate name: test-pem-cert   #<配置名称> 

- Certificate filename:            # 选择 PEM 证书 

- Optional passphrase:           # 空 

- Retype passphrase:            # 空 

- Certificate format:  PEM        # 选择证书格式为 PEM 

- Certificate type: ServerCert      # 选择证书类型为 ServerCert 

 



 

 

 

3.3. 导入 Cert 格式证书 

需要将 cert 格式证书转换成 pem 或者 pfx 格式证书 



4. 证书调用 

按照截图，找到 Configuration -> System -> More，在 General 选项卡中点

击 Server Certificate 下拉选项，选择导入的证书配置文件。 

 

 

5. 改造 portal 服务器 form 表单 

这里要分上传到证书是通配符证书还是单域名证书。 

➢ 如果是通配符证书（例如:上传的通配符证书的域名是*. example.com），那么控制器在

上传了证书以后的域名将会变成 captiveportal-login.example.com。 

➢ 如果上传的是单域名证书（例如:上传的证书的域名是 md.example.com），那么控制器

在上传了证书以后的域名将会变成 md.example.com。 

5.1. ClearPass 

这里默认是 securelogin.arubanetworks.com，需要更改成 captiveportal-

login.example.com 



 

5.2. 第三方 portal 

默认情况下，第三方 portal 服务器通过 http/https post 方式和 Aruba 控制

器对接时。Form 表单的格式如下： 

 

<form method="post" action="securelogin.arubanetworks.com/cgi-

bin/login"> 

 Username:<input type="text" name="user"> 

 Password:<input type="password" name="password"> 

 <input type="submit" value="login"> 

</form> 

在证书上传完成以后，需要将 form 表单 http/https post action 改成

captiveportal-login.example.com/ cgi-bin/login 



 

<form method="post" action="captiveportal-login.example.com/cgi-

bin/login"> 

 Username:<input type="text" name="user"> 

 Password:<input type="password" name="password"> 

 <input type="submit" value="login"> 

</form> 

 

6. 测试： 

连接 portal 认证 ssid，输入用户密码点击登录。认证成功可以看到如下截图。

表示 SSL 证书上传成功。 
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