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1 测试环境描述 

测试版本：7005：AOS 8.6.0.6，standalone 10.1.10.100 

ClearPass：6.8.5，10.254.5.101/102，VIP 10.254.5.110 

终端：Win10 

2 测试记录 

2.1 Server-Group 的认证切换 

SSID: aruba-test2 

portal 认证 

server group 未开启 fail through/load balance 

server group 中配置了 cppm1（10.254.5.101）和 cppm2（10.254.5.102），采

用默认参数 

 

2.1.1 cppm1 网络不通 

断开 cppm1 的网络连接 

win10 尝试 portal 认证 

 

终端发起认证，每 5 秒发一次认证，3 次重传，超时后切到 cppm2 认证。即终端需

要等 20 秒后才能认证成功。 



 

将终端踢下线重新进行 portal 认证，直接到 cppm2 认证成功；第二台终端发起认

证，也是直接到 cppm2 认证成功。 

 

十多分钟后（注意是第三次重传超时之后的时间）终端再次认证，又会向 cppm1 发

起认证，三次认证重传超时后切到 cppm2 认证，第二个终端再认证也是直接到 cppm2 认

证。 

 



 

 

2.1.2 cppm1 service stopped 

关闭 cppm1 的 service 

 

 

cppm1 网络通但是 service down 的情况下，认证超时后一样会切到 cppm2，后

续的认证也是直接发到 cppm2 认证，直到 authentication server dead time（默认为 10

分钟）超时后再次到 cppm1 认证… 



2.2 ClearPass VIP 故障切换时间 

ClearPass VIP 的故障切换时间（断开 cppm1 网络连接）：10 秒后切换到 cppm2 

 

 

 

ClearPass VIP 的回切时间（恢复 cppm1 网络连接）：恢复 cppm1 网络连接后 vip

立马切回 cppm1，ping 无丢包 



 
 

2.3 ClearPass VIP 的认证切换 

SSID: aruba-test2 

portal 认证 

AC 上配置一个 server，指向 ClearPass VIP 

 

2.3.1  断开和恢复 cppm1 网络连接 

断开 cppm1 网络连接，vip 会在 10 秒后切到 cppm2，所以 nas 会重传两次认证

请求后收到 cppm2 的认证成功响应。后续认证发往 vip 地址，cppm2 直接响应。 



 

 

恢复 cppm1 网络连接，vip 会马上切回 cppm1，认证会很快切回 cppm1，不影响

用户认证。 

 

2.3.2  关闭和重启 cppm1 

关闭 cppm1，vip 同样会在 10 秒后切到 cppm2，nas 重传 2 次认证请求后会收到



cppm2 的认证响应，后续认证发到 vip，cppm2 直接响应。 

 

重新开启 cppm1，cppm1 启动完成后 vip 很快会切回 cppm1，会出现 vip 切回

cppm1 但是 service 还未启动正常，会导致此期间的认证无法响应，从 lab 环境测试看，

大概 14 秒的时间无法响应，不同的环境此时间会略有差异。 

 

 

 

 



 

2.3.3  关闭和开启 cppm1 的 service 

关闭 cppm1 的 service，保持 cppm1 网络可达，此情况下 vip 会始终在 cppm1，

但是认证无法响应，所以此情况会导致所有认证都失败。 

 

 

 

 

3 测试总结 

3.1 采用 Server-group 

主 cppm 网络不通或者网络通 service down 后，ac 需要等 3 次重传全部超时后，



才把主 cppm 标记为out-of-service，所以在这20 秒内所有发起的认证都会发送到主 cppm，

都会一直等到 3 次重传超时后才会切到备 cppm。在这 20 秒之后发起的认证都会直接发给

备 cppm。十分钟后，认证又开始发送到主 cppm，如果主 cppm 仍然处于网络不通或者

服务不可用状态，同样 20 秒内所有发起的认证都会发送到主 cppm，同样都会一直等到 3

次重传超时后才会切到备 cppm。在这 20 秒之后发起的认证都会直接发给备 cppm。如此

重复。一旦主 cppm 有认证成功，所有认证都会发送到主 cppm。 

3.2 采用 ClearPass VIP 

1. 主 cppm 网络不通后，会在 10 秒后将 vip 切换到备 cppm，所以在这 10 秒

内所有发起的认证都会发到主 cppm，然后 5s 超时后 ac 重传，如果重传时

vip 已经切到备 cppm，认证将会收到响应。之后的所有认证发到 vip，备

cppm 会直接响应。 

2. 主 cppm 恢复后，vip 立刻切回主 cppm，如果主 cppm 是因为网络故障导致

的问题，网络恢复后，所有认证很快切回主 cppm，认证不会受影响；如果主

cppm 是重新启动（例如掉电，或者网络和服务同时挂掉），cppm 启动完成

后 vip 很快会切回主 cppm，会出现 vip 切回主 cppm 但是 service 还未启动

正常，会导致此期间的认证无法响应，从 lab 环境测试看，大概 14 秒的时间

无法响应。 

3. 主 cppm 网络通但是服务不可用，vip 会保持在主 cppm，所有认证都会发到

主 cppm，直到三次重传超时，认证失败，这样会导致所有认证都失败。 

综上所述，建议采用 Server-Group，Server-Group 是检测服务，ClearPass VIP

只是检测网络，当出现网络通服务 down 的情况时，会导致所有认证都失败。 
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