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第一步：IAP配置 

IAP有 2种配置模式，是否开启 IAP EAP卸载：启用 EAP卸载功能，可以通过终止 AP 上的认证协

议，减少到外部 RADIUS 服务器的网络流量。 

默认情况下，在启用此功能后，对于 802.1X 认证，客户端与 RADIUS 服务器进行 EAP 交换，AP 

充当此交换的中继站。当启用此功能后，AP 本身充当认证服务器的作用。AP 终止 EAP 协议的外层，

仅仅中继最内层到外部 RADIUS 服务器。 

 

注意：当使用 LDAP 用于认证时，需要 AP 终结，因为 LDAP 不支持 EAP。 

1.1不开启 EAP卸载模式 

此模式下客户端与 Radius服务器直接交互，IAP无需特殊配置。 

 

 

1.2开启 EAP卸载模式 

此模式下必须要给 IAP导入 root CA和 Server 证书。 



  

Web UI第一种（此版本界面同一类型证书不能上传多个，上传正确的证书即可影响相关认证） 

 

Web UI 第二种（此版本界面同一类型证书可以上传多个，需要点击加号选用相应 root CA 和 server 证

书） 

 

 



第二步：AD CS/NPS 安装 

过程略，参考 https://arubase.club/archives/5601 或者其他资料。 

 

第三步：签发 Server证书 

实现 EAP-TLS认证需要 3个证书：Root CA证书、Server证书、终端证书。Radius Server 需要安装 Root 

CA证书和 Server证书，终端需要安装 root CA证书和终端证书。 

 

以下步骤表示你的 NPS/CA是同一台设备（也就是 NPS Radius 跟 CA是一台服务器），如果是 2台独立

设备，需要在 NPS Server部署 root CA和 Server证书。 

 

3.1 证书查看 

运行 mmc 

 
 

 

 

https://arubase.club/archives/5601


 

 

 
 



 

 

 

 



 
查看有无 Server证书，注意『Intended Purpose』是 Server Authentication，其他类型不可用，包括

rootCA（例如下图 1、3可做 Server证书，2不可以） 

 

 

如果没有 Server证书，继续以下步骤，如有跳过步骤二。 

3.2 生成 Server证书 CSR文件  

签发证书需要 CSR文件，以下步骤为在相应 Server生成 CSR文件 

 

 



 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 



填写 CN或其他必要信息，例如 OU等等，根据实际情况。Server证书 CN为必须项。 

 

选择证书类型 

 
 

 

 

 



选择私钥加密方式 

 
下一步完成 

 
 

 

 

 

 

 

 

 

 



存放在桌面，然后用记事本打开 

 

 

 

以上步骤已经成功生成 CSR文件。 

3.3签发证书 

接下来需要通过 CSR签发证书。 

登录 http://ServerIP/certsrv 

http://serverip/certsrv


 
签发 Server证书用 AD 管理员账户密码（Administer）登录 

 
选择高级 

 

 

 

 

 

 

 

 

 

 

 



复制粘贴 CSR文件内容。选择证书模板为 Web Server 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



下载并安装证书。双击证书，点击安装，注意查看被颁发者：test.arubalab.net 

 
选择本计算机 

 

选择个人 

 

 



刷新查看 

 

 

 

第四步：NPS 开启证书认证 

4.1 修改原有认证方式 

如果已有 NPS采用 PEAP认证，更改认证方式即可。 

 

点击 edit选择 Server证书（此处必须选择 Server类型证书，例如步骤二中的 test亦可）。 



 

4.2初始化配置 NPS 

如果第一次配置 NPS，利用 NPS向导步骤，如下： 

 

 



 
 

如果没有添加 IAP(NAS设备)，点击 ADD添加。已有直接勾选即可。 

 

新建需要填写的内容。 



 

 

 

选择证书认证，选择对应 Server证书 

 
下一步选择添加用户组，通常是 Domain/User 



 

下一步下一步完成即可 

 
 

 

 

 



第五步：客户端证书签发 

5.1 客户端 CSR生成 

 

 

 

 



 

 

 

 

 



注意客户端证书类型为：客户端身份认证 

 

私钥加密 

 

 



 

 

 
 

 

 

 

 

 

 

 

 

 

 



5.2 客户端证书签发 

用 AD域用户帐号登录（无需管理员权限），给哪个用户颁发证书，就用哪个用户账号登录！！！ 

 

 

 

 

粘贴 CSR内容，选择 User（非管理员只有 2个选项！） 

 

 



 

双击打开证书查看，证书是颁发给用户 test的。 

 

 

第六步：客户端证书安装 

6.1 Windows PC 

6.1.1安装终端证书 

双击证书点击安装 



 

选择当前用户、位置个人。 

 

查看证书 

 



6.1.2安装 root证书 

下载 Root证书，回到首页（页面右上角 home） 

 

 

 

点击安装，会自动下载 root证书 



 

查看 root证书（注意 root证书在受信任目录中） 

 

 

5.1.3终端认证 

 

 



 

 

 

 

认证成功 



 

AP端查看 

 

6.2 Android 

6.2.1导出终端证书 

移动终端无法生成 CSR文件，可以将 PC的证书导出后给移动终端使用。导出方法： 



 
 

 



 

输入密码并记住密码，证书在导入手机时需要输入 

 



 

 

 

同样步骤导出 Root证书，向导下一步下一步即可。过程略。 



6.2.2安装终端证书 

请使用微信或者其他文件浏览器，将证书存放在手机相关位置，然后安装。以下以三星为例。 

   

安装 root证书 



  

6.2.3认证配置 

其他手机参考设置。认证方式选择 EAP-TLS，CA证书选择 root CA，用户证书选择对应的终端证书，填写

用户名即可（无需密码）。即可链接。 

  



6.3 IOS 

6.3.1证书导出 

略。跟 5.2.1一样，需要 root证书及终端证书。 

6.3.2 证书安装 

需要讲证书存在手机，通过『文件』安装。 

 

安装后查看描述文件，包含 root和终端证书 

 

 



6.3.3认证配置 

模式选择 EAP-TLS，输入用户名，身份选择终端证书即可。 

 

由于采用私有证书，需要点击信任。 

 

AP端查看 

 



6.4 MacOS 

同样双击 5.2.1导出的证书（PFX格式）输入密码。 

 

 
 

Keychains查看 

 

添加认证： 
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