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AirWave 是功能强大且易用的网络操作系统，不仅可以管理 Aruba 

及广泛的第三方制造商提供的有线和无线基础设施，还能够提供

对网络上运行的设备、用户和应用程序的细粒度监控能力。

通过无与伦比的深入监控和集中控制来高效管理跨国企业基础设

施，AirWave 使得 IT 部门可以主动优化网络性能、强化无线安全

性以及改进最终用户体验。

通过集中式直观的用户界面，AirWave 提供了实时监视、主动报

警、历史数据报告以及快速高效的故障排除。它还提供了专用面板

视图，用于快速诊断 RF 覆盖、统一通信和协作 (UCC) 流量、应用

程序性能和网络服务健康状况中的潜在问题。  

ARUBA AIRWAVE
对多供应商接入网络的集中监控和管理功能

可选的 Aruba Clarity 软件模块可以将监视功能扩展到网络服务，

用于主动分析最终用户的体验质量。将移动设备的时间和响应故

障等度量，与 Wi-Fi 射频、RADIUS 服务器上的身份验证、通过 

DHCP 收集 IP 地址以及 DNS 服务名称解析结合在一起，使得 IT 部

门具备了对问题的端到端监控能力，避免问题升级。这些度量可以

实时监视，也可以通过按需或计划测试来捕获，用于预测性深入分

析。

AppRF 提供了对网络上常见应用程序和 Web 流量的深层次监控能

力，用于确保关键任务应用程序可以得到优先处理、避免用户访问

有风险的网站或者仅用于衡量使用模式。专用 UCC 面板提供了对

统一通信应用程序的深层次监控能力，例如网络上的 Skype for 

Business 和所有 Wi-Fi 呼叫。 

图 1：对影响用户的非 RF 衡量标准的深入分析。   
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VisualRF 位置和映射提供了对整个 RF 环境的网络范围视

图。Wi-Fi 覆盖和基础有线拓扑地图可以清楚明确地显示网络上的

用户、其位置及其网络性能的视图。附加的客户端健康状况和应用

程序性能覆盖图可以帮助快速诊断特定于客户端、楼层计划或特

定位置的问题。

AirWave RAPIDS 恶意设备检测与 ArubaOS 中提供的 RFProtect 无

线入侵防护软件模块协同工作，用于收集恶意 AP、恶意客户端和

无线入侵事件，以及防范有线和无线基础设施上的恶意活动。 

RAPIDS 收集的无线数据与有线网络数据关联起来，用于确定最明

显和相关的威胁，同时能够极大的减少误报，强化网络安全性。

 

图 2：对应用程序和 Web 流量的深入监控能力。 

图 3：网络范围的监控能力和位置映射。
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AirWave 可作为软件提供，也可作为硬件结合软件的设备提供，为 

IT 提供了强大的功能，可以对网络做出智能化的知情决策，同时减

少改进服务质量的成本和复杂性。

实时监控能力

• 自动跟踪网络上的所有用户和设备，不论是无线还是远程。

• 获得对与网络关联的客户端的监控能力，包括位置、SNR、

连接速度等。

• 测量客户端的响应时间和故障率，与 Wi-Fi 射频、RADIUS 服

务器上的身份验证、通过 DHCP 收集 IP 地址以及 DNS 服务

名称解析关联。

• 监视连接到无线控制器和 AP 的有线基础设施。

• 查看射频和 RADIUS 错误，包括噪音楼层和通道使用信息、

造成连接问题的常见原因。

• 从网络级别快速钻探到设备级别的监视视图。

• 以 40 周为周期，跟踪 RF 性能、容量和应用程序级别的统计

信息、Web 流量以及网络偏差。

设备发现

• 自动发现 WLAN 基础设施设备。

• 在任意网络环境中操作，包括具有多个位置的大型分布式网

络。

故障排除和诊断

• 从 ArubaOS、Aruba Instant 和 Aruba ClearPass Policy 

Manager 查看客户端设备数据，包括设备类型、操作系统、

操作系统详细信息、制造商和型号。

• 按用户名称或 MAC 地址搜索客户端，获得设备诊断视图和

网络统计信息，以及用于评估整体健康状况和性能的指标。

• 在楼层中覆盖客户端健康状况监视功能图，用于诊断特定于

客户端或楼层中某个区域的问题。

• 方便地诊断网络中的 RF 问题，用于高级 RF 故障排除。

根本原因分析和事件关联

• 在 AP、控制器和交换机之间映射上游关系，确定造成停机

和性能问题的根本原因。

• 关联性能和停机问题，在上游设备出现故障时只需发送一个

预警。

配置管理

• 自动配置 AP、控制器、Aruba Instant 和 Aruba 交换机。

• 通过 Web 用户界面定义配置策略，或者从现有设备导入已

知良好的配置。

• 配置 Aruba Instant AP 来轻松预配大量的分支机构位置。使

用工具轻松管理多个位置的配置，例如添加注释和覆盖，以

及多次编辑和区分具体环境的支持。 

 

 

图 4：检测超过 25 种类型的无线攻击。
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• 通过高效的远程软件分发，消除费时且易于出错的手动更

新。

• 支持高级固件映像升级，提供诸如按组实施认证版本、分散

映像下载和重新引导流程等功能，以及支持将固件升级或者

更改配置安排在停机时间进行。

• 归档设备配置用于审计和版本控制。此外，归档设备配置和

闪存备份还可用于恢复 Aruba 控制器以前的状态和配置。

• 维护详细审计日志和由所有 AirWave 操作员所做更改。

更好的网络计划和预配

• 通过 VisualRF 和脱机 VisualRF 计划工具可以快速规划新站

点的 RF 和有线覆盖。

管理最新的技术、体系结构和产品

• 适用于数代设备的单一管理界面。

• 支持自治、控制器管理和网状网络 (MESH) AP，包括户外 

Aruba AirMesh。

• 使用标准 MIB 数据监视有线边缘设备。

• 生成有线端口使用情况报告，用于容量规划。

• 支持最新的 ArubaOS 和 ArubaOS 交换机管理功能。

 

易用的 WEB 界面

• 基于角色访问、查看权限，以及根据职责定制管理权限。

• 定制关键信息图，可以平移和缩放以监控特定时段。

• 按用户名确定和搜索用户

• 客户端概述总结了连接到网络的客户端类型，并提供对所监

视或 VIP 客户端的监控能力。

• 多个面板视图提供了对 RF、客户端、应用程序和网络服务

所有层面的监控能力。


