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• 无线网络运行状态查询
−无线网络总体状态查询
−控制器硬件运行状态查询
− AP硬件运行状态查询
−无线用户接入状态查询

• 无线网络故障诊断方法
−常见故障信息的搜集
−常见故障原因的诊断

内容
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无线网络总体状态查询

管理页面自动进入到Managed Network>Dashboard->Performance菜单，且从总体上展示无线网络
中所有无线终端和无线AP的当前运行现状，并通过颜色和数字来区分不同等级质量的无线终端数和
AP数量。

当前在线的无线终端总
数以及无线网卡所在频
段和频宽的分布和数量
统计
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无线网络总体状态查询

当前所有在线无线终端
的健康度分布情况统计

健康度定义：从AP到客户端传输一个数据包，理想的空中传输时
间和实际传输消耗的空中时间的比例，采用百分比为单位，该百分
比即为健康度。理想的空中传输时间是假设该终端当前的关联最高
数据速率传输且无重传，通常百分比在0-30%为差-红色，30-60%
为中等-橙色，60-100%为正常-绿色，这些值是实时动态的，同时
随着终端位置的变化，该值也会随时动态的变化）

点击下数字，给出
属于该区间的所有
无线终端的详细信
息
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无线网络总体状态查询

当前所有在线无线终端
的信噪比分布情况统计

信噪比定义：AP上感知到的无线终端的信噪比，即信号和底噪的
比值，反映终端的信号强度值，采用dB为单位，通常0-15为差-红
色，15-30为中等-橙色，30以上为正常-绿色)。该值越大，表示在
同一个底噪环境中，终端和AP的距离越近，信号越强。

点击下数字，给出
属于该区间的所有
无线终端的详细信
息
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无线网络总体状态查询

当前所有在线无线终端
的关联速率分布情况统
计

关联速率定义：即该终端无线网卡的物理协商速率，通常和该网卡
的协议类型(调整方法和编码率)，空间流数量，SNR信噪比和频宽
等因素相关联，即MCS值

点击下数字，给出
属于该区间的所有
无线终端的详细信
息
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无线网络总体状态查询

当前所有在线无线终端
的平均速率分布情况统
计

平均速率定义：假如有1000个1500字节的帧在网络中传输，那么平均速率的算法为
•50% of frames are transmitted successfully at MCS index 11 at 108 Mbps.
•25% of the frames were dropped in the 1st attempt at 108 Mbps but were successfully 
transmitted using MCS index 3 at 54 Mbps in the second attempt.
•The remaining 25% are dropped in both the attempts.

实际平均速率的计算公式: The total bits transmitted(整个传输的数据比特 )/ the total air 
time(整个消耗的空口时间). 

举例: (500 * 1500 + 250 * 1500) * 8 / (total air time for 50% frames + total air time for 25 
% frames retransmitted + total air time for 25% dropped frames) = 40.5 Mbps.

点击下数字，给出
属于该区间的所有
无线终端的详细信
息
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无线网络总体状态查询

当前所有在线AP的上下
行及总体的平均速率，
值越大，传输效率越高

当前所有在线AP的上下
行802.11帧的丢包率，
帧类型构成和速率
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无线网络总体状态查询

当前所有在线AP所在的
无线环境的信道质量分
布情况统计

信道质量定义：信道质量即AP所工作信道的有效利用率的百分比，不考虑该信道中的非
Wi-Fi信号的干扰部分，0-30%为差-红色，30-50%为中等-橙色，50-100%为正常-绿色。
该信道质量值越接近100，表示信道利用率越高。

点击下数字，给出
属于该区间的所有
无线AP的详细信息
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无线网络总体状态查询

当前所有在线AP所在的
无线环境的底噪分布情
况统计

底噪定义：底噪即AP所在信道的周边环境的背景噪音强度，-110— -80dBm为正常-绿色，
-80到-75dBm为中等-橙色，-75 到-65dBm为差-红色。该值为负值， AP的背景噪音强度
越高（值越接近-65dBm），同等位置的无线终端接收到的AP信号强度越弱。一个正常
的环境中，要求所有的AP底噪在-100-到-90左右。

点击下数字，给出
属于该区间的所有
无线AP的详细信息
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无线网络总体状态查询

当前所有在线AP所在无
线环境的信道繁忙度分
布情况统计

信道繁忙度定义：即该AP所在工作信道下，数据传输所需要的时间利用率的百分比，
信道繁忙度=发送时间利用率占比+接收时间利用率占比+非Wi-Fi干扰的利用率占比，
0-60%为正常-绿色，60-90%为中等-橙色，90-100%为差-红色。

AP所在信道的总利用率=发送时间利用率占比+接收时间利用率占比+非Wi-Fi干扰的利用
率占比+信道空闲时间利用率占比

点击下数字，给出
属于该区间的所有
无线AP的详细信息
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无线网络总体状态查询

当前所有在线AP所在无
线环境的信道干扰程度
分布情况统计

信道干扰程度定义：信道干扰度即该信道下，信号干扰所占的时间利用率百分比，信号
干扰可以是非Wi-Fi的和同频邻频的Wi-Fi干扰，0-30%是正常的-绿色，30-40%是中等-橙
色，40-100%为差-红色。信道干扰度值越小，AP的使用率越高。

点击下数字，给出
属于该区间的所有
无线AP的详细信息
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无线网络总体状态查询

当前所有在线AP的2.4G和
5G radio的所在信道分布比
例和当前EIRP情况统计

所有radio的信道分布：可以直接了解全网AP的工作信道分布情况，也可以了解全网的
EIRP的分布情况。每个信道上的radio数量越是平均，越是表明整体无线网络的信道分布
优良，充分利用每个信道资源。

点击下数字，给出
属于该区间的所有
无线AP的详细信息
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无线网络总体状态查询

点击Managed Network>Dashboard->Usage菜单，描述在短期（最近15分钟）内无线网络的利用率指标。可以查看活跃的和空闲的终端数
分布，关联终端数最多的5个AP名称，2.4G和5G的终端比例和两个频段上的不同带宽利用率。所有无线网络的设备类型分布，整网的所有
在线终端数和吞吐量趋势图，以及基于不同SSID信号的分别统计的在线终端数和吞吐量趋势图。
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无线网络总体状态查询

点击Managed Network>Dashboard->Potential Issues菜单，描述网络中存在潜在性能问题的终端和AP信息，查看最高干扰率的，最
高信道利用率的，最高底噪的，最多关联终端数的AP信息，可以快速定位到是哪颗AP。
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无线网络总体状态查询

点击Managed Network>Dashboard->Controllers菜单，描述网络中每台控制器当前的运行时间，健康状态，每台控制器上终结的AP
数量，终结的用户数量以及每台控制器的当前版本和所在的路径信息（mm上的管理节点）。
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无线网络总体状态查询

点击Managed Network>Dashboard->WLANs菜单，描述网络中各个不同无线信号业务的统计信息，包括每个信号的关联用户数，AP
数，radio数，平均速率，最近1分钟的AP平均速率，整个传输的数据帧，成功传输的数据帧重传帧比例等等



1717CONFIDENTIAL © Copyright 2015. Aruba Networks, an HP company. All rights reserved.

无线网络总体状态查询

点击Managed Network>Dashboard->Access Points菜单，描述网络中每个AP的详细信息，包括在线时长，AP型号，所在group名称，
IP地址，当前关联终端数，所在信道，EIRP发送功率，底噪，信道质量，信道利用率，信道繁忙度等等
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无线网络总体状态查询

点击Managed Network>Dashboard->Clients菜单，描述网络中每个无线终端的详细信息，包括终端的认证账号，IP地址，健康度，所
在频段和频宽，设备类型，终端的用户角色，SNR值，关联速率，实际速率，带宽利用率等等
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无线网络总体状态查询

点击Managed Network>Dashboard->xx 左边任何一个菜单，点击右上角的？按钮，即可以进入到help帮助提示，只要有绿色字样的
地方，鼠标放在该字样的上面，自动会出现内容提示。
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控制器硬件运行状态查询

在控制器CLI界面输入”show switchinfo”可以读取控制器当前运行状态数据，其中包括控制器运行版本、在线运行时长、前一次启动原
因、启动配置文件名、启动系统分区号、软件模块健康状态等信息。

(tj-md1) *#show switchinfo （其实在AOS8.x下，如果#号前面有*的提示符，表示目前系统有内部的crash信息，需要联系tac查看）

Hostname is tj-md1
Console Baudrate: 9600
Location not configured
System Time:Mon Nov 26 18:55:06 CST 2018

Aruba Operating System Software.
ArubaOS (MODEL: Aruba7240), Version 8.3.0.1 （当前运行版本）
Website: http://www.arubanetworks.com
(c) Copyright 2018 Hewlett Packard Enterprise Development LP.
Compiled on 2018-06-23 at 05:24:44 UTC (build 65474) by p4build

ROM: System Bootstrap, Version CPBoot 1.2.4.0 (build 49898)
Built: 2015-05-05 07:46:55
Built by: p4build@re_client_49898

Switch uptime is 130 days 47 minutes 2 seconds  （当前控制器的在线时长）
Reboot Cause: User reboot (Intent:cause:register 78:86:50:2)  （上一次重启原因）
Supervisor Card
Processor (XLP432 Rev B2 (Secure Boot) , 1500 MHz) with 7382M bytes of memory.
32K bytes of non-volatile configuration memory.
7928M bytes of Supervisor Card system flash.

Config ID: 501   （启动时，加载的配置文件名称，实际是由MM推送过来）
Boot Partition: PARTITION 1  （启动时，所使用的分区）
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控制器硬件运行状态查询

VLAN1 is up line protocol is up
Hardware is CPU Interface, Interface address is 00:1A:1E:03:04:10 (bia 00:1A:1E:03:04:10)
Description: 802.1Q VLAN

IPv6 Router Advertisements are disabled
Routing interface is enable, Forwarding mode is enable 
Directed broadcast is disabled, BCMC Optimization disabled ProxyARP disabled Suppress ARP enable
Encapsulation 802, loopback not set
MTU 1500 bytes
Last clearing of "show interface" counters 130 day 0 hr 47 min 2 sec 
link status last changed 4 day 3 hr 19 min 30 sec 
Proxy Arp is disabled for the Interface

switchrole:MD （当前控制器的角色）
masterip:192.168.134.18  （指向的MM的VIP地址）
IKE PSK: 619c93b74d18311069cb470433530aece03c15c9b4c85525
Configuration unchanged since last save
AP Crash information available.
No controller crash information available.（当前系统是否存在crash信息，如果是no，表示没有。如果是 crash 
information available ，表示当前系统存在crash信息，需要进一步处理）

Reboot Cause: User reboot (Intent:cause:register 78:86:50:2)
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控制器硬件运行状态查询

如果此时发现有Crash信息，我们可以通过下面的CLI过程，将系统中的Crash信息保存为文件，并存在本地flash闪存中，接
着再通过ftp协议将该crash文件传输到本地电脑上，便于分析和查看，并可以将该文件发给Aruba TAC做进一步分析和处理。
相关CLI操作如下：

(tj-md1) #tar crash
(tj-md1)  #dir
-rw-r--r-- 1 root     root 6710 Jan  5 05:38 AUDITTRAIL-HISTORY.log
-rw-r--r-- 1 root     root 23006710 Jan  5 05:38  crash.tar  （自动生成crash文件，并保存在本地的flash中）
-rw-r--r-- 1 root     root 58 Jan 11 04:24 crash.tar_md5sum.txt
-rw-r--r-- 1 root     root 86928 Jan 11 04:40 default.cfg
-rw-r--r-- 1 root     root 9007 Jun 27  2013 default.cfg.2013-06-27_22-11-20
-rw-r--r-- 1 root     root 9275 Jun 28  2013 default.cfg.2013-06-28_06-23-34
-rw-r--r-- 1 root     root 9339 Mar 18  2014 default.cfg.2014-03-18_05-56-38
-rw-r--r-- 1 root     root 10984 Mar 18  2014 default.cfg.2014-03-18_05-59-48
-rw-r--r-- 1 root     root 9007 Mar 18  2014 default.cfg.2014-03-18_13-23-44
-rw-r--r-- 1 root     root 8457 Mar 18  2014 default.cfg.2014-03-18_13-32-13
-rw-r--r-- 1 root     root 18826 Mar 21  2014 default.cfg.2014-03-21_02-07-26
-rw-r--r-- 1 root     root 73574 Nov 29  2016 default.cfg.2016-11-29_11-45-10
-rw-r--r-- 1 root     root 73643 Jan  5  2017 default.cfg.2017-01-05_16-34-14
-rw-r--r-- 2 root     root 79031 Apr 25  2017 default.cfg.2017-04-25_01-30-04
-rw-r--r-- 1 root     root 87103 Jan 10 06:58 default.cfg_writemem_2018-01-10_06-58-35
-rw-r--r-- 1 root     root 87029 Jan 11 00:37 default.cfg_writemem_2018-01-11_00-37-30
-rw-r--r-- 1 root     root 87029 Jan 11 00:40 default.cfg_writemem_2018-01-11_00-40-17
-rw-r--r-- 1 root     root 86990 Jan 11 00:40 default.cfg_writemem_2018-01-11_00-40-44
-rw-r--r-- 1 root     root 87000 Jan 11 04:39 default.cfg_writemem_2018-01-11_04-39-59
drwxr-xr-x    4 root     root 1024 Jan  5 05:41 fieldCerts
-rw-r--r-- 2 root     root 79031 Apr 25  2017 original.cfg
drwx------ 2 root     root 1024 Nov 29  2016 tpm
(tj-md1) #copy flash: crash.tar ftp: 1.1.1.1 admin 123456  （我们通过copy 命令，将crash文件复制出来到本地电脑，然后联系TAC分析处理）
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控制器硬件运行状态查询

在控制器CLI界面输入”show cpuload”可以读取控制器CPU负载数据。
(tj-md1)  #show cpuload
user 50.9%, system 9.2%, idle 39.9%
注意：idle为空闲量，要求空闲的百分比不能持续低于30%下，也就是说最近5分钟时间内，不能一直持续空闲量
低于30%。

下面的CLI可以查看每个进程所占用的CPU和内存资源情况，可以直接了解是哪个进程占用过多
的CPU和内存

(tj-md1) #show cpuload current 
Collecting System Statistics. This may take around 5 seconds.
top2 - 15:17:22 up 134 days, 18:21,  0 users,  load average: 0.15, 0.12, 0.09
Tasks: 178 total,   1 running, 177 sleeping,   0 stopped,   0 zombie
Cpu(s):  1.6%us,  3.8%sy,   0.0%ni,  94.2%id,  0.0%wa,  0.0%hi,  0.5%si,  0.0%st
Mem:   5170880k total,   3255360k used,  1915520k free,    80960k buffers
Swap:  2621312k total,        0k used,  2621312k free,   880128k cached
PID USER      PR  NI  VIRT  RES  SHR S  %CPU  %MEM    TIME+  COMMAND            
4173 root      20   0 73472  10m 5568 S   17  0.2  16645:32 hwMon
4107 root      20   0  527m 333m 112m S   11  6.6  16729:32 stm
4185 root      20   0 51456  12m 6272 S    3  0.2   1101:19 trapd
4370 root      20   0  240m 131m  61m S    3  2.6   2887:18 arm                
4104 root      10 -10  299m 125m  57m S    2  2.5   1287:47 auth
3917 root      20   0  154m  16m 3968 S    2  0.3 943:28.36 mysqld
3965 root      20   0  157m 112m 7168 S    1  2.2   1516:25 wms
3927 root      20   0  454m 149m  12m S    1  3.0   1951:37 fpapps
27524 root      20   0  4544 3072 1856 R    1  0.1   0:00.05 top2               
4263 root      20   0  634m 371m  16m S    1  7.3 183:25.33 fw_visibility
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控制器硬件运行状态查询

在控制器上查看当前AC上所有进程的当前工作状态（用于查看是否有进程处于死机状态）
(tj-md1) #show process monitor statistics 
Process Monitoring Action:Log Message
Process Monitor Statistics
--------------------------
Name                          State Restarts Allowed  Restarts  Timeout Value  Timeout Chances  Time Started
---- ----- ---------------- -------- ------------- --------------- ------------
/mswitch/bin/dbstart PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:30 2018
/mswitch/bin/packet_filter PROCESS_RUNNING  - 0         240            5                Fri Jan  5 05:41:31 2018
/mswitch/bin/certmgr PROCESS_RUNNING  - 0         240            5                Fri Jan  5 05:41:31 2018
/mswitch/bin/cryptoPOST PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:31 2018
/mswitch/bin/sbConsoled PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:32 2018
/mswitch/bin/gsmmgr PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:32 2018
/mswitch/bin/pubsub PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:32 2018
/mswitch/bin/cfgm PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:32 2018
/mswitch/bin/syslogdwrap PROCESS_RUNNING  8                 0         240            5                Fri Jan  5 05:41:32 2018

如果发现某进程状态出现stop，我们可以针对单个进程进行restart，看看是否恢复工作。
如果恢复后，又很快出现stop，请尽快联系TAC进行分析。

(tj-md1) #process restart    /mswitch/bin/httpd
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控制器硬件运行状态查询

在控制器CLI界面输入”show memory”可以读取控制器内存负载数据。
注意：要求5分钟时间内，内存的Free空闲量不能持续低于30M。

(tj-md1) #show memory 
Memory (Kb): total: 1541032, used: 386280, free: 1154752

在控制器CLI界面输入”show storage”可以读取控制器存储空间负载数据。
注意：使用率Use%不能超过80%。

(tj-md1) *#show storage 
Filesystem Size      Used Available Use% Mounted on
/dev/usb/flash3           1.5G    268.1M      1.2G  18% /flash
/dev/usb/flash4           5.6G    656.8M      4.7G  12% /flash1
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控制器硬件运行状态查询

在控制器CLI界面输入”show inventory”可以查看当前控制器上CPU温度，风扇以及电源模块工作
状态。
(tj-md1) *#show inventory 
Supervisor Card slot            : 0
System Serial#                  : CX0002729 (Date:02/26/16)
CPU Card Serial#                : AG08044840 (Date:02/25/16)
CPU Card Assembly#              : 2010153H
CPU Card Revision               : (Rev:08.00)
Interface Card Serial#          : AG04003082 (Date:02/25/16)
Interface Card Assembly#        : 2010085E
Interface Card Revision         : (Rev:04.00)
SC Model#                       : Aruba7240
HW MAC Addr : 00:1a:1e:03:04:10 to 
00:1a:1e:03:04:17
CPLD Version                    : (Rev: 3.0)
Power Supply 0                  : Present               : Yes

: 12V OK                : Yes
: Fan OK                : Yes
: Aruba Model No        : 2510057
: Vendor & Model No     : QCS DCJ3501-01P
: Serial No             : QCS1552217B
: MFG Date              : 12/24/15
: Output 1 Config : 12V 350W
: Input Min             : 90V AC
: Input Max             : 264V AC
: VCC9                 0.90V sense 0.926 V

Power Supply 1                  : Present               : Yes
: 12V OK                : Yes
: Fan OK                : Yes
: Aruba Model No        : 2510057
: Vendor & Model No     : QCS DCJ3501-01P
: Serial No             : QCS155221FE
: MFG Date              : 12/24/15
: Output 1 Config : 12V 350W
: Input Min             : 90V AC
: Input Max             : 264V AC

Main Board Temperatures         :
: U24 - Local Temp      30 C (shadow of XLP heatsink)
: Q1  - Remote 1 Temp   35 C (shadow of VRM, VDD_CPU)
: Q2  - Remote 2 Temp   33 C (shadow of VRM, VDD_SOC)
: U44 - Local Temp      24 C (shadow of DPI connector)
: U29  - Remote 1 Temp  34 C (XLP die temperature)
: Q36  - Remote 2 Temp  26 C (shadow of 98X1422)
: J2  - DDR A Temp      22 C (DDR3 A temp)
: J4  - DDR B Temp      25 C (DDR3 B temp)
: J1  - DDR C Temp      22 C (DDR3 C temp)
: J3  - DDR D Temp      26 C (DDR3 D temp)
: Port 0 Temp           148 C (1G PHY temp)
: Port 1 Temp           148 C (1G PHY temp)
: Port 2 Temp           27 C (10G PHY temp)
: Port 5 Temp           26 C (10G PHY temp)

Interface Board Temperatures    :                  
: U21 - Local Temp      27 C (shadow of port 1 RJ45)
: Q4 - Remote 1 Temp    25 C (shadow of 88E1543)
: Q3 - Remote 2 Temp    33 C (shadow of 88X2140)
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控制器硬件运行状态查询

Fan  0                          : 9060 rpm (5.473 V),Speed Low
Fan  1                          : 8946 rpm (5.473 V),Speed Low
Fan  2                          : 9123 rpm (5.517 V),Speed Low
Fan  3                          : 8926 rpm (5.473 V),Speed Low
Main Board Voltages             :
ispPAC_POWR1014A_A              :

: 1V2                  1.20V sense 1.220 V
: VDD SOC              1.050V sense 1.042 V
: VCC IOBD 1V5         1.50V sense 1.528 V
: DDR3BD_VTT           0.75V sense 0.754 V
: VCC 1A               1.00V sense 1.024 V
: IV8_DIGITAL          1.80V sense 1.854 V
: 3V3_MAIN             3.30V sense 3.384 V
: VCC1                 1.00V sense 1.026 V
: VCC25                2.50V sense 2.526 V
: 3V3 SB               3.30V sense 3.354 V

ispPAC_POWR1014A_B              :
: VDD                  1.081V sense 1.084 V
: VCC IOAC 1V5         1.50V sense 1.532 V
: DDR3AC_VTT           0.75V sense 0.758 V
: VDD_SRAM             1.00V sense 1.048 V
: VCC1B                1.00V sense 1.030 V
: 1V8_ANALOG           1.80V sense 1.872 V
: 1V8                  1.80V sense 1.858 V
: VDDIO12_XAUI         1.20V sense 1.200 V
: 5V                   5.00V sense 4.998 V

Interface Board Voltages        :
ispPAC_POWR6AT6                 :

: VCC33                3.30V sense 3.378 V
: VCC 18               1.80V sense 1.854 V
: VCC1                 1.00V sense 1.022 V
: VCC12                1.20V sense 1.224 V
: VCC12-DVDD           1.20V sense 1.208 V
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控制器硬件运行状态查询

在控制器CLI界面输入”show user-table summary”可以查看当前控制器上所有关联用户数的统计信息，包
括采用的是IPv4还是IPv6，采用的是那种认证方式等。

(SZ-CX-AC-28.MAN.OAW6000) #show user-table summary 
ipv4 wired Users: 0

mac auth: 0
dot1x: 0
captiveportal: 0
vpn: 0
via: 0
other: 0

ipv4 wireless Users: 1311
mac auth: 19
dot1x: 0
captiveportal: 171
vpn: 0
via: 0
other: 1121

ipv6 wired Users: 0
mac auth: 0
dot1x: 0
captiveportal: 0
vpn: 0
via: 0
other: 0

ipv6 wireless Users: 0
mac auth: 0
dot1x: 0
captiveportal: 0
vpn: 0
via: 0
other: 0

Unique Users: 881  Total Users: 1311
ipv4 PSK: 0
ipv4 static-WEP: 0
ipv4 open-system: 754

ipv6 PSK: 0
ipv6 static-WEP: 0
ipv6 open-system: 0
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控制器硬件运行状态查询

在控制器CLI界面输入”show log all | include ERR ”可以查看当前控制器上当前的系统日志和基于关键字
ERR的过滤查询。

在控制器CLI界面输入”show log errorlog all ”可以查看当前控制器上当前一些错误日志。

如果发生了设备无法解决的问题，在设备重启之前，我们需要尽快搜集下面的信息，然后该日志文件会自
动存储在本地的flash中，等设备重启后，通过ftp协议将相关文件传输到本地电脑保存，并尽快联系Aruba 
技术支持人员。
在控制器CLI界面输入”tar log tech-support” 和” tar crash”（如果有crash信息）。

然后通过dir来查看本地flash中存放的logs.tar和crash.tar文件，并通过ftp传输到本地电脑。
(tj-md1) #copy flash: crash.tar ftp: 1.1.1.1  admin 123456  
（我们通过copy 命令，将crash文件复制出来到本地电脑，然后联系TAC分析处理）



3030CONFIDENTIAL © Copyright 2015. Aruba Networks, an HP company. All rights reserved.

AP硬件运行状态查询

登录到MM控制器上，输入”show ap database long”命令，观察全网中所有的AP在线状态是否正常（即处于Up
的状态，且没有Flag标志位），可以查看每颗AP的当前停靠控制器IP（switch ip）和备援的停靠控制器
（standby IP）
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AP硬件运行状态查询

登录到每个MD设备上，输入”show ap active”命令，观察当前控制器中所有的AP工作状态是否正常。其中，
“Clients”为显示当前关联在每个AP的不同Radio上的终端数量
“Band Ch/EIRP/MaxEIRP”栏目下显示每个AP的当前工作信道、当前发信功率、允许的最大发信功率等参数
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登录到每个MD设备上，输入”show ap debug counters”命令，观察控制器中所有的AP健康状态是否正常。
其中，若Bootstraps的数量远大于Reboots的数量，则AP与控制器之间的传输链路可能存在问题，导致AP和
控制器之间失去GRE心跳。

AP硬件运行状态查询
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AP硬件运行状态查询

登录到每个MD设备上，输入” show ap debug system-status ap-name ABC-JD001-11-AP14 | begin "Power 
Status“ 命令,可以查看当前AP的供电状态
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无线用户接入状态查询

登录到MM控制器上，输入” show global-user-table list”命令，观察全网所有在线用户的状态信息，可以查看当
前无线终端所停靠的UAC（Current Switch）。
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无线用户接入状态查询

登录到每个MD控制器上，输入”show user-table”命令，观察该MD控制器中当前的无线用户列表。在列表中可
以查询到用户的IP地址、MAC地址、username、认证方式、终端类型和关联的AP Name等。
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无线用户接入状态查询

登录到每个MD控制器上，输入”show ap debug client-table ap-name <ap-name>”命令，可以查看某个AP下面
的终端关联信息，包括连接速率、客户端信噪比等。
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无线用户接入状态查询

输入 show user mac  xxx ，可以查看该终端的详细关联信息。
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故障信息的搜集

收集故障的相关信息：
• 是否只发生在个别终端?
• 可能与终端网卡的驱动程序有关
• 是否只发生在某个地点?
• 可能与RF或者物理层故障相关
• 是否只发生在某组用户?
• 可能与Radius认证故障相关
• 是否只有某种应用收到影响?
• 可能与防火墙或服务器有关
• 是否只在特定时间段有影响?
• 可能与防火墙或服务器负载有关
• 网络和应用设置有什么变化?
• 真实反映网络和应用的变化，有助于快速定位故障
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故障信息的搜集

• 无线网络由哪些设备组成？
无线控制器和AP的型号、版本，以及终端操作系统、无线网卡型号、驱动版本等信息

• 无线控制器与有线网络连接是否正常?
从控制器ping网关地址，观察是否正常

• Radius服务器是否能够正常工作?
用”aaa test-server mschap2 <radius-server> <username> <password>”测试Radius认
证是否正常，并在Radius服务器上观察相应的日志信息

• DHCP服务器是否能够正常工作?
将控制器有线端口配置为用户VLAN，连接笔记本电脑，观察是否可以获得IP地址

• 无线控制器与无线AP之间是否通过防火墙?
检查防火墙策略是否允许无线控制器与无线AP之间通过以下端口/协议进行通信：
FTP (TCP port 21)
TFTP (UDP port 69)
NTP (UDP port 123).
SYSLOG (UDP port 514).
PAPI (UDP port 8211).
GRE (protocol 47). 
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故障信息的搜集

• 获取系统日志文件
tar logs tech-support
copy flash: logs.tar tftp:  <external tftp server ip> logs.tar

• 获取软件故障文件
tar crash
copy flash: crash.tar tftp:  <external tftp server ip> crash.tar

• 获取控制器flash备份文件
backup flash
copy  flash: flashbackup.tar.gz  tftp:  <external tftp server ip>  flashbackup.tar.gz

• 获取控制器当前配置备份文件
copy running-config flash: default.cfg
copy  flash: default.cfg tftp:  <external tftp server ip>  backup-2xx.cfg

• 获取控制器当前授权备份文件
license export license-backup.lic
copy flash: license-backup.lic tftp:  <external tftp server ip>  license-backup.lic

• 获取当前控制器的所有在线和离线的AP信息
Show ap database long     / 记录所有的AP信息

• 获取当前控制器的内置数据库
local-userdb export <filename> /保存控制器内置帐号到flash
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故障原因的诊断

一般而言，AP无法正常启动的原因通常包括电源故障和网络故障两个方面。

• 电源供电故障
主要表现为AP电源指示灯或以太网端口指示灯显示异常，通常是我们的部分型号AP需要802.3at
供电，而对端交换机确采用了802.3af供电，一方面需要PoE交换机开启LLDP协议，一方面需要
PoE交换机强制供电为30W
• 网络故障
无法获得IP地址

未配置静态IP地址，或者无法通过DHCP获得IP地址，可以通过AP Console端口观察AP启动过程
进行诊断。
无法发现无线控制器

AP不能通过静态配置，或者DHCP Option43、DNS以及ADP等方式获得控制器IP地址，将导致
AP无法正常启动，可以通过AP Console端口观察AP启动过程进行诊断。
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• 无法与无线控制器正常通讯
PAPI（UDP 8211）
FTP/TFTP
GRE（Protocol  IP 47）
SYSLOG
NTP

无线AP通过上述端口与控制器进行通讯，如果这些端口被阻挡也将导致无线AP无法正常启动，可以
通过登录到每个MD控制器上，输入”show datapath session | include <AP_IP>”命令查看是否有上述
会话到达控制器

故障原因的诊断
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• AP工作状态不稳定的可能原因
无线控制器和AP通过双向PAPI心跳报文监测通道的质量，当通道质量问题（如水晶头、网线、传输
链路等）引起心跳报文丢失时，会导致AP信号丢失，甚至AP重新启动等故障现象。登录到每个MD
控制器上，输入”show ap debug counter ap-name <ap-name>”可以查看AP的Bootstaps和Reboot次
数，并进一步判断是否存在通道质量问题。

故障原因的诊断
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故障原因的诊断

登录到每个MD设备上，输入” show ap debug system-status ap-name xxx”命令,可以查看之前的bootstrap
（进程软重启）和reboot（硬件重启）的相关原因信息，从而可以确定为什么AP会出现重启？

通常AP和AC之间失去的是
GRE和PAPI心跳，这些心
跳的丢失大多问题集中在：
AP和AC之间的网络通讯出
现问题（有中间增加防火
墙的acl阻止，有的是AP地
址冲突导致，有的是PoE
交换机的网络配置问题或
者上联光纤端口或者跳线
故障问题，有的是互联AP
的网线老化或者水晶头故
障等等），一旦心跳丢失，
AP就会有进程软重启，导
致现场的用户会出现瞬间
的无线信号闪断问题。
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故障原因的诊断

• 检测终端与AP的关联是否正常
登录到每个MD控制器上，输入”show ap debug client-table ap-name <ap-name>”命令可以查看
某个AP下面的终端关联信息，包括终端是否处于节电模式（PS_State），
以及终端的上、下行速率（Tx_Rate和Rx_Rate），信噪比（SNR）和终端的空间流等。
一般而言，信噪比建议高于25dB。
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故障原因的诊断

• 查看用户是否被分配到正确的VLAN
登录到每个MD控制器上，输入”show datapath bridge | include mac-address”显示无线控制器的二层转发表，
可以查看无线用户的MAC、VLAN以及从哪里学到等信息。
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故障原因的诊断

• 查看用户的IP地址和角色是否正确
登录到每个MD控制器上，输入”show user-table ap-name xxx” 可以显示指定AP上的无线用户列表（三层），
从中可以查看无线用户的IP地址、MAC地址、用户名、角色、在线时长、以及认证方式等信息。
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故障原因的诊断

• 查看用户的防火墙会话是否正常
登录到每个MD控制器上，输入”show datapath session | include “ip_address”查看终端发起的会话是否
正常通过控制器的防火墙策略。通过Flags标识符，可以查看用户会话是否被防火墙丢弃（Deny）。
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故障原因的诊断

• 查看用户角色里所调用的防火墙策略是否正确的？
登录到每个MD控制器上，输入”show rights <role>”命令，可以显示指定角色的权限。
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