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版本管理

版本号 介绍 备注

V1.0 – 2018-12-19 新建文档 测试版本：Migration Tool v3.2.3
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Migration Tools介绍
Controller从AOS6.x 升级到AOS8.x 过程中配置会被清空，需要在Mobility Master上重做整体配置，繁
琐的升级过程，成为了众多工程师惧怕向客户推荐升级AOS8.x的原因之一
Migration Tools提供了一个GUI界面，支持AOS6.x到AOS8.x的自动升级以及从AOS8.x到AOS6.x的自
动降级，降低了AOS8.x升级的复杂度
*仍建议工程师多累积手动配置AOS8.x的经验，过度依赖自动化不利于排障。
*使用Migration Tools做升级的过程中会造成无线业务中断

Migration功能 测试结果 备注

自动安装MM功能 MM无法正常启动 ESXi 5.5环境中测试，MM版本：8.3.0.4

自动迁移License功能 Migration Tools不认可MNP的证书，
无法建立SSL连接

测试地点：上海
分别测试DNS：114.114.114.114，1.1.1.1，8.8.8.8

AOS6.x升级AOS8.x 成功 6.5.4.8升级至8.3.0.4

AOS8.x降级AOS6.x 成功 8.3.0.4降级至6.5.4.8

Migration Tools部分功能还不完善，并不能完全实现自动化，测试结果如下，Migration Tools版本为：
3.2.3
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Migration Tool下载

• 最新AOS8.x版本对应的
Migration Tool

• Migration Tool对硬件需
求很低

• 建议安装在工程师笔记本
中，将网卡直接桥接到客
户网络中即可对控制器进
行操作

• Migration Tool要求与控
制器IP互通，不能经过
NAT设备

下载&使用说明
1

2

3

4

连接到Support或其他能够下载版本的网站

选择ArubaOS目录

选择目录下的Migration Tool

准备相应的系统资源
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Migration Tool注意事项

请注意以下问题：
• 待升级无线控制器的“Controller-ip”一定要手动配置
• Mobility Master建议手动安装，并导入MM License
• Mobility Master的MD Folder不能提前建好，Migration Tool只能向空白的Folder内转移控制器
举例：无线控制器设计的路径为/md/brycelab/controller，则升级前MM中不能有路径为/md/brycelab的folder存在

• 通过Migration Tool，原本从6.x升级到8.x，降低到6.x的无线控制器，碰巧又在升级后重置过MM的情况下，
再次升级到8.x的话，升级最后阶段，会出现控制器无法关联到MM

临时解决方法：使用本地配置模式，在MD上配置“masterip <controller_ip> ipsec <key>”，在MM上配置“localip <controller_ip> 
ipsec <key>”
原因在于重置MM并不会把对应控制器的pki ServerCert删除，扩展阅读： Delete-Server-Cert-on-MM-AOS-8-3

• 启用Mesh架构的6.x无法通过Migration升级到8.x
• 无线控制器7280在修改过uplink interface的speed-mode的情况下，无法通过Migration Tool升级到8.x
• 通过Migration Tool升级Master-local架构，就算只添加local控制器升级，Migration Tool也会重启Master

控制器

https://community.arubanetworks.com/t5/Wireless-Access/Delete-Server-Cert-on-MM-AOS-8-3/td-p/446231
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Migration Tool安装

安装以VMware Workstation作为示例，在Vmware ESXI中为ovf导入
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Migration Tool初始化

初始化说明
Migration Tool默认用户
名密码为root/root123

初始化获取IP即可，手动
配置IP需要额外配置，一
定要注意DNS解析是否正
常

WEB界面登陆URL如下：
https://<ip-add>:5001

Ifconfig ens160 192.168.1.201 netmask 255.255.255.0
#设置IP地址及掩码
Route add default gw 192.168.1.1 ens160
#设置网关
Echo “nameserver 114.114.114.114” >> /etc/resolv.conf
#设置DNS
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Migration Tool – 主界面

本次介绍主要涉及的两个功能：
• 6.x升级至8.x
• 8.x降级至6.x
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Migration Tool – 6.x升级至8.x

VMM的类型：
• HMM –硬件MM
• MCM –控制器MM
• VMM –虚拟机MM

升级前的架构：
• Master-Local
• All Master
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Migration Tool – 6.x升级至8.x
建议选择”No”，不自
动安装MM
选Yes:
• ESXi
• KVM
• HypeV

型号：
• MM-VA-500
• MM-VA-1K
• MM-VA-5K
• MM-VA-10K

MM所安装的硬盘
• 与虚拟机的硬盘名
称对应

MM三张网卡
• 对应虚拟机的网卡

是否有standby MM：
• Yes
• No

• 虚拟机IP地址
• 虚拟机用户名与密码
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Migration Tool – 6.x升级至8.x
MM的IP地址

自动安装MM的情况下
填写：
• 子网掩码
• 网关地址
• 主机名
• 版本（镜像文件需
自行上传）

• VLAN号
• 接口模式
• 国家代码
• 日期
时间

• 时区

MM的用户名

是否转换License至8.x
• Yes
• No

MNP网站用户名

自动安装MM的情况下填写：
是否自动注册MM License（需提供Order 
number和邮箱，与正常激活的要求一样）
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Migration Tool – 6.x升级至8.x

Add Device添加需要
转换的控制器

是否需要转换Master
控制器

Node是否存在

新建的Node名称

选择Add Device的情况下填写：
• 控制器类型
• 控制器IP
• 控制器用户名
• 8.X 镜像文件（需要自行导入）
• 6.X镜像文件（不明作用，导入与当前相同版
本）

• 8.X 镜像文件导入的分区
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Migration Tool – 6.x升级至8.x

Migration Tool 密码

MM密码

MNP密码

控制器密码

开始升级
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Migration Tool – 6.x升级至8.x
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Migration Tool – 8.x降级至6.x

VMM的类型：
• HMM –硬件MM
• MCM –控制器MM
• VMM –虚拟机MM
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Migration Tool – 8.x降级至6.x
MM的IP地址

MM的用户名

是否转换License至6.x
• Yes
• No

如果没有MM，降级过程中会报错，因此不
支持独立的MD的降级
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Migration Tool – 8.x降级至6.x

Add Device添加需要
转换的控制器

选择Add Device的情况下填写：
• 控制器类型
• 控制器IP
• 控制器用户名
• 6.X镜像文件（需要自行导入）
• 6.X 镜像文件导入的分区
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Migration Tool – 8.x降级至6.x

Migration Tool 密码

MM密码

控制器密码

开始降级
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Migration Tool_v3.2.3 修复MNP连接问题
问题说明：
在启用<Migrate license>选项
的情况下，在转换过程中会出现
<Could not connect to 
MNP…>提示。
导致Migration tools无法帮助工
程师自动完成6.x至8.x的License
转换

故障提示
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连接故障发生

Migration Tool_v3.2.3 修复MNP连接问题 – 排障思路

GFW策略封堵 抓
包
验
证其他问题

严重的告警，无效
的CA证书

证书问题
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Migration Tool_v3.2.3 修复MNP连接问题 – 排障思路

证书问题 检查系统日志

SEC_ERROR_UNKNOWN_ISSUER

Migration Tool 未信任证书签发机构

Migration Tool需要添加根证书到信任
列表

根证书机构名称为DigiCert_Global_CA
G2

下载根证书
https://www.digicert.com/digicert-root-certificates.htm



22

Migration Tool_v3.2.3 修复MNP连接问题 – 排障思路

下载根证书 导入根证书 安装证书 解决问题

使用软件：WinSCP
连接方式：SCP
连接IP：Migration Tool IP
连接用户名密码：root/root123
推荐安装目录：
/root/Migration/Image

openssl x509 -inform der -in DigiCertGlobalCAG2.crt  -out certificate-2.pem
#证书Base64编码
cat certificate-2.pem >> /etc/pki/tls/certs/ca-bundle.crt
#添加到证书信任表
certutil -d sql:/etc/pki/nssdb -A -t "C,C,C" -n "DigiCert Global CA G2" -i certificate-
2.pem
#添加到nss(linux名称解析服务)



Thank You


